Watch Dog a Deadlock

Pozadavky na spolehlivost software fidiciho pocitace. Hlavni smycka. Princip hlidani béhu
programu.

Proti ¢emu chrani? (hloupost, chyba HW, Deadlock) Tedy z jakych divodi se miize
zakousnout procesor/program.

MozZzno vysvétlit na programu. [dog.zip]

[http://en.wikipedia.org/wiki/Watchdog timer]

[http://cs.wikipedia.org/wiki/Watchdog]

Watchdog (z anglictiny — ,,hlidaci pes*) je poc¢itacova periferie, kterd resetuje systém pfi jeho
zaseknuti. K zaseknuti systému miize dojit v diisledku chyby v hardware nebo software
systému. Program (vétSinou v hlavni smycce) periodicky signalizuje watchdogu svij chod. To
se mlze dit napf. zdpisem servisniho impulsu do watchdogu, v ptipadé nékterych
jednocipovych mikropocditaci také provedenim specidlni instrukce. Pokud systém urcity ¢as
nesignalizuje chod (typicky milisekundy az sekundy), pak watchdog zpisobi reset systému.
Zamérem je vétSinou privést systém zpét ze zaseknutého stavu k normdlni funkci.

Slozitéjsi watchdogy mohou navic jeSté zaznamendvat na nevolatilni (nezdvislé na napdjent t;.
ukladani do energeticky nezavislé paméti) médium ladici informace (napf. Casy kdy doslo k
zresetovani systému). Nejcast&jsi pouziti watchdogt je v zabudovanych systémech, kde jsou
mnohdy soucasti mikroprocesoru.

Watchdog se rovnéz pouziva pro prevedeni systému do bezpecného stavu, napt. pro vypnuti
motort, elektrickych sbérnic s nebezpe¢nym napétim a jinych potencidlné nebezpecnych
subsystémil. Jednou z mozZnosti je, Ze fidici jednotka pfi resetu poznd, Ze ji zresetoval
watchdog, a misto normdlniho rozbéhu pouze uvede systém do bezpecného nouzového stavu.

Watchdog mtiZe byt realizovan pomoci x-bitového ¢itace pripojeného na hodinovy signél s
frekvenci y MHz. Pokud nenf ¢itac pfiméfené Casto resetovan, dojde po uplynuti pfeteCenim
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¢itace sekund k resetu.

Deadlock

Deadlock (Cesky také uvaznuti) je odborny vyraz pro situaci, kdy tspésné dokonceni néjaké
akce je podminéno predchozim dokoncenim jiné akce, pfi¢emz tato jind akce muze byt
dokoncena az po dokonceni ptivodni akce. Vznika paradox, ¢asto oznacovany jako 'Co bylo
drive? Slepice nebo vejce?".

V pocitaci se jednd o zablokovani procest (pfipadné vldken) zpiisobené ¢ekanim na
synchroniza¢nich primitivech. Obvykle k nému dochazi v diisledku chyby pfi jejich pouziti,
nékdy je ovS§em moznost deadlocku ponechédna v kodu umysIné, protoZe jeji odstranéni by
bylo prili§ naro¢né. Pokud uvaznuti nastane, fesi se napfiklad zruSenim transakce (rollback)
nebo ndsilnym ukoncenim procesti. Nékteré systémy spoléhaji na to, Ze deadlock nastava
ziidka a uZivatel si pomiize sdim. V automatizaci muze byt feSenim deadlocku pouZiti
bezpecnostniho mechanismu watchdog



http://home.i.cz/kakl/rs/samples/dog.zip
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Deadlock vznika pfi splnéni takzvanych ¢tyf Coffmanovych podminek.
Tyto podminky lIze fesit nasledujicim zplisobem:

Vzijemné vylouceni
Pro mnoho prostiedkti Ize zabranit exkluzivité pouzivani predfazenim spoolu, tedy
fronty, do které posilaji procesy dlohy. Takto je feSeno napiiklad pouZivani tiskdrny, ale
i pristup k disku.

Drz a cekej
Proces musi o v§echny prostfedky, které pottebuje, zazddat najednou. Bud’ je vSechny
dostane, nebo nedostane ani jeden. Takto postupuji databdze pii pouZiti zdmk v jazyku
SOQOL — musi vSechny tabulky, které chtéji mit zamcené, zamknout najednou.

Neodnimatelnost
Napadeni podminky neodnimatelnosti vede k chaosu. Stfidani procesti na procesoru sice
na prvni pohled vypad4 jako napadeni této podminky pfi spravé prostfedku cas
procesoru, ale je mozné jen diky tomu, Ze existuji okamziky kdy zménu procesu provést
nelze.

Cekéni do kruhu
Vznik cyklu 1ze vyloucit napiiklad pokud existuje jednoznacné poradi, v jakém se o
prostfedky Zadd4. Na tomto principu je postaveno i hierarchické zamykani, kdy se smi
zamykat pouze smérem od kofene stromu dolt.

Pokracovani navazat na kritickou sekci a feSeni udélosti (interrupt)
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